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Waarom beveiligen?

* Steeds meer (digitale)
informatie

* Strengere wetgeving

* Verantwoordelijkheid
naar klanten en
medewerkers
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Wat beveiligen?

* Hard- en software

* Gegevens

* Gebouw en ruimtes
* Werkplekken

* Eigen en ingehuurd personeel

* Datacommunicatie
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Geheime informatie!
* Basisregistratie
persoonsgegevens \
. A o0
* Verstrekking uitkeringen en
voorzieningen .
* Handhaving en controle
* Eigen personeelsinformatie
¥ Werkplein
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Hoe beveiligen?

¢ Techniek Uw informatieveiligheid__

iszosterk... [ AN “w s

. als de zwakste schakel

* Procedures
* Kennis

e Gedrag
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Strengere wetgeving
Versterking en uitbreiding van .
privacy-rechten: ]\/ \/\,/
* Wet Bescherming
Persoonsgegevens T\] (
* Algemene Verordening [
Gegevensbescherming
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Wet Datalekken

¢ Sinds 1 januari 2016 geldt 2
de meldplicht datalekken. VA
A AR 0
+ Wat is een datalek? g A

* Voorbeelden datalekken
(ook werkplein Fivelingo)
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Bedreigingen

e Malware via websites

¢ Hacking, phishing

e Brand/ Stroomstoring

e Gedrag werknemers
30-60% intern!
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Beveiligingsmaatregelen

e ‘10 gouden regels’

¢ Geheimhoudingsverklaring

e Gedragscode Internet en Email
e Gezond verstand!
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Beveiligingsmaatregelen

* Borgen en evalueren
van beleid en
afspraken
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